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El Boletin Oficial del Estado (BOE) publica el Real Decreto 43/2021, de 26 de enero,
por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de
las redes y sistemas de informacién. El texto completa la incorporacién del la Directiva
(UE) 2016/1148 del Parlamento Europeo y del Consejo relativa a las medidas destinadas a
garantizar un elevado nivel comin de seguridad de las redes y sistemas de informacion de
la Union Europea, conocida como Directiva NIS (Security of Network and Insformation
Systems)

Recuérdese que a finales del afio 2018, la transposicion de
la citada Directiva NIS se llevo al ordenamiento juridico
espanol mediante el Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de

informacion. que regula la seguridad de las redes y sistemas
de informacidn utilizados para la provision de los servicios Cabanas, 2016
esenciales y los servicios digitales, estableciendo

mecanismos que, con una perspectiva integral, permiten

mejorar la proteccion frente a las amenazas que afectan a

las redes y sistemas de informacion, y fija un marco

institucional de cooperacion que facilita la coordinacion de

las actuaciones realizadas en esta materia tanto a nivel

nacional como con los paises de nuestro entorno, en

particular, dentro de la Union Europea

En esta ocasion, el Real Decreto 43/2021, de 26 de enero, que publica el BOE, establece
como ambito de aplicacién la prestacion de los servicios esenciales dependientes de
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las redes y sistemas de informacion comprendidos en los sectores estratégicos
definidos en el anexo de la Ley 8/2011, de 28 de abril, por la que se establecen
medidas para la proteccion de las infraestructuras criticas. Pero también la
prestacion de servicios digitales que sean mercados en linea, motores de busqueda
en linea y servicios de computacion en nube.

En el articulo 2.2. RD contempla que estd sometidos a este nuevo Real Decreto «los
operadores de servicios esenciales establecidos en Espana. En coherencia con lo ya
expresado respecto de NIS, se entendera que un operador de servicios esenciales esta
establecido en Espana cuando su residencia o domicilio social se encuentren en
territorio espanol, siempre que estos coincidan con el lugar en que esté
efectivamente centralizada la gestion administrativa y la direccion de sus negocios
o actividades. Asi mismo, este real decreto serd de aplicacion a los servicios esenciales
que los operadores residentes o domiciliados en otro Estado ofrezcan a través de un
establecimiento permanente situado en Espana.» También «los proveedores de
servicios digitales que tengan su sede social en Espana y que constituya su
establecimiento principal en la Union Europea, asi como los que, no estando
establecidos en la Union Europea, designen en Espaiia a su representante en la
Union para el cumplimiento de la Directiva (UE) 2016/1148 del Parlamento Europeo y del
Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un elevado
nivel comtin de seguridad de las redes y sistemas de informacién en la Unidén.»

Por contra, este Real Decreto no se aplica, seguin establece el articulo
2.3, a «los operadores de redes y servicios de comunicaciones
electronicas y los prestadores de servicios electronicos de confianza
que no sean designados como operadores criticos en virtud de la
Ley 8/2011, de 28 de abril.». Tampoco a «los proveedores de
servicios digitales cuando se trate de microempresas o pequenas
empresas, de acuerdo con las definiciones recogidas en la
Recomendacion 2003/361/CE de la Comision, de 6 de mayo de
2003, sobre la definicion de microempresas, pequenas y
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medianas empresas.«

Cabe destacar que en dicho Real Decreto:

. se establecen los requisitos de seguridad, asi como las
medidas para el cumplimiento de las obligaciones de
seguridad,

. contempla en el plano normativo al responsable de la
Sanabria seguridad de la informacion o RSI, el CISO, que veiamos

desarrollado en normas o estandares privados como ISO.

3. se ocupa de la gestion de incidentes de seguridad
4. detalla las obligaciones de notificacion de los incidentes de

los operadores de servicios esenciales: «Los operadores de
servicios esenciales notificaran a la autoridad competente
respectiva, a través del CSIRT de referencia, los incidentes
que puedan tener efectos perturbadores significativos en
dichos servicios, considerandose a tal efecto los incidentes
con un nivel de impacto critico, muy alto o alto, segun el
detalle que se especifica en el apartado 4 de la Instruccion
nacional de notificacion y gestion de ciberincidentes, que se
contiene en el anexo de este real decreto. Asimismo,
notificaran los sucesos o incidencias que, por su nivel de
peligrosidad, puedan afectar a las redes y sistemas de
informacion empleados para la prestacion de los servicios
esenciales, aun cuando no hayan tenido todavia un efecto
adverso real sobre aquellos. A estos efectos, se considerardn
los incidentes con un nivel de peligrosidad critico, muy alto o
alto, segtin el detalle que se especifica en el apartado 3 de la
citada Instruccion, reza el articulo 9.1 de este RD.

El RSI o CISO (para OSE)
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En relacion con el Responsable de Seguridad de la Informacion, el articulo 7 del
RD 43/2021 insta a que esta figura mantenga «una comunicacion real y efectiva
con la alta direccion». Ademas, seiala que su posicion debe «facilitar el desarrollo
de sus funciones, participando de forma adecuada y en tiempo oportuno en todas
las cuestiones relativas a la seguridad». Esta figura, ya sea una persona, unidad u
organo colegiado, debera contar con medios personales y materiales para
desarrollar su funcion. Ejercera de punto de contacto y coordinacion técnica con la
autoridad competente y el CSIRT de referencia. El art 7 es de aplicacion
unicamente a los OSE

= Recuérdese que la Directiva NIS realiza una armonizacion de minimos en relacion con
los OSE, pero de maximos en relacion con lo PSD y que respecto de estos ultimos
existe un Reglamento (UE) de ejecucion:
= Reglamento de Ejecucién (UE) 2018/151 de la Comision, de 30 de enero de
2018, por el que se establecen normas para la aplicacién de la Directiva
(UE) 2016/1148 del Parlamento Europeo y del Consejo en lo que respecta a
la especificacion de los elementos que han de tener en cuenta los
proveedores de servicios digitales para gestionar los riesgos existentes para
la seguridad de las redes y sistemas de informacion, asi como de los

parametros para determinar si un incidente tiene un impacto significativo

Entre las funciones del RSI/CISO esta el elaborar las politicas de seguridad y proponerlas
para su aprobacion por la organizacion. Estas politicas han de incluir las medidas técnicas
y organizativas para gestionar los riesgos que se planteen para la seguridad de las redes y
sistemas de informacion utilizados. Y, para prevenir y reducir al minimo los efectos de los

ciberincidentes
Se reproduce a continuacion el art 7 del RD 43/2021:

Articulo 7. Responsable de la seguridad de la informacidn.
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1. Los operadores de servicios esenciales designaran una persona, unidad u érgano
colegiado, responsable de la seguridad de la informacion que ejercera las
funciones de punto de contacto y coordinacion técnica con la autoridad competente y
CSIRT de referencia que le corresponda de conformidad con lo previsto en el apartado
tercero. En el supuesto de que el responsable de seguridad de la informacion sea una
unidad u érgano colegiado, se deberd designar una persona fisica representante, asi
como un sustituto de este que asumird sus funciones en casos de ausencia, vacante o
enfermedad. El plazo para llevar a cabo dicha designacion sera de tres meses desde su
designacion como operador de servicios esenciales.

2. Los operadores de servicios esenciales comunicaran a la autoridad competente
respectiva la designacion del responsable de la seguridad de la informacién dentro del
plazo establecido en el apartado anterior, asi como los nombramientos y ceses que
afecten a la designacion del responsable de la seguridad de la informacion en el plazo
de un mes desde que aquellos se produzcan.

3. El responsable de la seguridad de la informacion actuara como punto de contacto con
la autoridad competente en materia de supervision de los requisitos de seguridad de
las redes y sistemas de informacion, y como punto de contacto especializado para la
coordinacion de la gestion de los incidentes con el CSIRT de referencia. Se
desarrollaran bajo su responsabilidad, entre otras, las siguientes funciones:

a) Elaborar y proponer para aprobacion por la organizacion, de conformidad con lo
establecido en el articulo 6.2 de este real decreto, las politicas de seguridad, que
incluiran las medidas técnicas y organizativas, adecuadas y proporcionadas,
para gestionar los riesgos que se planteen para la seguridad de las redes y
sistemas de informacion utilizados y para prevenir y reducir al minimo los
efectos de los ciberincidentes que afecten a la organizacion y los servicios, de
conformidad con lo dispuesto en el articulo 6.

b) Supervisar y desarrollar la aplicacion de las politicas de seguridad,
normativas y procedimientos derivados de la organizacion, supervisar su
efectividad y llevar a cabo controles periddicos de seguridad.



c) Elaborar el documento de Declaracion de Aplicabilidad de medidas de
seguridad considerado en el articulo 6.3 parrafo segundo de este real decreto.

d) Actuar como capacitador de buenas practicas en seguridad de las redes y

sistemas de informacion, tanto en aspectos fisicos como logicos.

e) Remitir a la autoridad competente, a través del CSIRT de referencia y sin dilacién
indebida, las notificaciones de incidentes que tengan efectos perturbadores en la
prestacién de los servicios a los que se refiere el articulo 19.1 del Real Decreto-ley
12/2018, de 7 de septiembre.

f) Recibir, interpretar y supervisar la aplicacion de las instrucciones y guias
emanadas de la autoridad competente, tanto para la operativa habitual como
para la subsanacion de las deficiencias observadas.

g) Recopilar, preparar y suministrar informacion o documentacion a la
autoridad competente o el CSIRT de referencia, a su solicitud o por propia
iniciativa. El responsable de la seguridad de la informacion, para desarrollar estas
funciones, se podra apoyar en servicios prestados por terceros.

4. Los operadores de servicios esenciales garantizaran que el responsable de la seguridad
de la informacién cumpla con los siguientes requisitos:

a) Contar con personal con conocimientos especializados y experiencia en materia
de ciberseguridad, desde los puntos de vista organizativo, técnico y juridico,
adecuados al desempeiio de las funciones indicadas en el apartado anterior.

b) Contar con los recursos necesarios para el desarrollo de dichas funciones.

c) Ostentar una posicion en la organizacion que facilite el desarrollo de sus
funciones, participando de forma adecuada y en tiempo oportuno en todas las



cuestiones relativas a la seguridad, y manteniendo una comunicacion real y efectiva

con la alta direccion.

d) Mantener la debida independencia respecto de los responsables de las redes y

los sistemas de informacion.

5. Siempre que concurran los requisitos de conocimiento, experiencia, independencia y, en
su caso, titulacidn, las funciones y responsabilidades encomendadas al responsable de la
seguridad de la informacién podran compatibilizarse con las seinaladas para el
Responsable de Seguridad del Esquema Nacional de Seguridad, a lo que dedicamos

la siguiente entrada de este blog
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